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SANTRAUKA

Siame straipsnyje siekiama atskleisti, kokius privatumo pazeidimus gali sukelti nedideliy
bepilociy orlaiviy (taip pat Zinomy kaip dronai ar UAS) naudojimas. Moksliniame diskurse
daznai pripazjstama, kad UAS kelia grésme privatumui, taciau akademikai, priimdami tokig
isvadgq, potencialy pavojy tiesiog preziumuoja, apsiribodami vienu ar keliais pavyzdziais, taciau
placiau privatumo pazeidimy, kuriuos gali sukelti drony naudojimas, iSsamiai neaptaria.
Straipsnyje, vadovaujantis Daniel Solove pazeidimy taksonomija, parodoma, kad drony
naudojimas teise j privatumq paZeidzZia visokiais biidais. UAS gali buti jvairiy dydziy ir
konfigiracijy, todél yra tobulos informacijos rinkimo priemonés, galincios jrasyti ne tik vaizdg,
bet ir garsq, uzfiksuoti Silumos pakitimus aplinkoje, aptikti cheminius pédsakus, fiksuoti bevielj
duomeny srautq. Tiek valstybés, tiek privatiis subjektai gali noréti pasinaudoti sia technologija,
siekdamos sukurti sistemingos ir plataus masto stebésenos infrastruktirg, kuri ilgainiui
visuomenéje gali sukelti atSalimo efektq. Drony derinimas su milziniskomis duomeny bazémis bei
agregavimo programine jranga gali lemti labai nevienodq galios pasiskirstymq visuomenéje, nes
galingi subjektai gali biti linke turimais duomenimis piktnaudziauti, taip pat sukuria erdve
klaidingai individy elgesio interpretacijai, iSankstiniams nusistatymams. Bepilociai orlaiviai gali
biiti derinami su veido atpazinimo programine jranga, kuri suteiks galimybe susieti realius
Zmones su jy profiliais elektroninéje erdvéje. Susirupinimq taip pat kelia surinkty duomeny
saugumas bei UAS neatsparumas kibernetinéems atakoms, bei jy, kaip jrankiy kibernetinéms
atakoms vykdyti, naudojimas. Be sisteminiy problemy, drony gebéjimas prie stebimojo priskristi
bet kokiu kampu, sukuria dingstis daznesniems vojerizmo ispuoliams. Straipnyje prieinama
iSvada, kad bepilociai orlaiviai yra rimta grésmé privatumui bei nurodomos pagrindinés
priezastys, kodél dabartinis reguliavimas gali biiti nepakankamas siekiant pazaboti su drony
naudojimu susijusias grésmes.

! Autorius yra Mykolo Romerio universiteto su Vytauto DidZiojo universitetu teisés mokslo krypties
doktorantas.
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IVADAS

Per pastaraji deSimtmetj nedideliy bepilo¢iy orlaiviy, populiariai zinomy kaip dronai
arba UAS?, naudojimas stebétinai iSaugo. Nors dronai ankséiau buvo naudojami tiktai kariniais
tikslais, Siais laikais, kai Sie skraidantys robotai priecinami placiajai visuomenei, drony
panaudojimo biidy saraSas kasdien pasipildo. Bepilociai orlaiviai gali biiti jvairiy dydziy — nuo
tokiy mazy kaip vabzdys iki tokiy, kurie panasesni j tradicinius pilotuojamus orlaivius. Kol kas
UAS gali biiti naudojami siuntiniy pristatymui, detaliy Zemélapiy sudarymui, gelbéjimo operacijy
vykdymui, jrodymy rinkimui, fotografijai. Praktiskai kiekvienas dronas yra ,,apginkluotas* bent
jau patenkinamos kokybés vaizda sugebancia atkurti vaizdo kamera, o kai kurie ir itin aukstos
raiSkos profesionalia filmavimo jranga, kryptiniais mikrofonais, bevieliy rySiy imtuvais, vietos
nustatymo sistemomis, RFID sensoriais, adaptyvia programine jranga, kurig galima panaudoti
veidy atpazinimui, tapatybés nustatymui. Galimybé prie drony pritaisyti jvairius papildomus
komponentus ir juos rotoriy pagalba pakelti j org suteikia dronams revoliucinio duomeny rinkimo
prietaiso statusg. Kaip ir atsiradus kibernetinei erdvei®, taip ir atsiradus UAS, tokia patogia
duomeny rinkimo platforma ankséiau ar véliau gali noréti pasinaudoti ne tik valstybés ar
tarptautinés komercinés korporacijos, ta¢iau ir duomenis i§ pagrindiniy duomeny rinkéjy
sugebantys pavogti programis$iai, nusikalstamos ar teroristinés organizacijos. Tikrosios drony
panaudojimo galimybés bus i§naudotos tuomet, kai jie taps i§ dalies arba visiskai autonomiskai
valdomi, kadangi sistemingam sekimui vykdyti uzteks interneto ir pazangiy algoritmy, o
zmogiskyjy istekliy reikés minimaliy arba nebereikés i$ viso.

Daugelis pripaZjsta, kad bepilo¢iai orlaiviai kelia grésme privatumui*. Vis délto,
siekdami parodyti, konkreciai kokiais buidais teisé i privatuma pazeidziama, mokslininkai daznai

2 Europos Sajungos dokumentuose bepilogio orlaivio sistema (UAS) apibiidinama kaip bepilotis
orlaivis ir jo nuotolinio valdymo jranga, zr.: ,,2019 m. geguzés 24 d. Komisijos jgyvendinimo reglamentas
(ES) 2019/947 dél bepilo¢iy orlaiviy naudojimo taisykliy ir tvarkos®, OL L 152, 2019-06-11, p. 45—71.

3 Dauguma interneto vartotojy Siais laikais puikiai supranta, kad viskg, kg jie pasisako ar atlicka
internete, stebi ir seka jvairlis subjektai nuo pardavéjy ir reklamuotojy iki valstybés institucijy ir internetiniy
persekiotojy, nusikalstamy organizacijy, Zr.: Joan Feigenbaum ir Bryan Ford, ,,Seeking Anonymity in an
Internet Panopticon”, Commun. ACM 58, Nr. 10 (2015 m.), p. 58-69, https://doi.org/10.1145/2714561.

4 7r. pvz.: Aurelija Praité, Daiva Bereikien¢, ir Neringa Silinské, ,,Regulation of unmanned aerial
systems and related privacy issues in Lithuania®, Baltic Journal of Law & Politics 10, nr. 2 (2017 m.): 107—
32, M. Ryan Calo, ,,The Drone as a Privacy Catalyst*, Stanford Law Review Online 64 (2011 m.), p. 29-33;
Rocci Luppicini ir Arthur So, ,,A technoethical review of commercial drone use in the context of
governance, ethics, and privacy®, Technology in Society 46 (2016 m. rugpjucio 1 d.), p. 109-19,
https://doi.org/10.1016/j.techsoc.2016.03.003; Rachel L. Finn ir David Wright, ,,Unmanned aircraft
systems: Surveillance, ethics and privacy in civil applications®, Computer Law & Security Review 28, Nr. 2
(2012 m. balandzio 1 d.), p. 184-94, https://doi.org/10.1016/j.clsr.2012.01.005; Paul McBride, ,,Beyond
Orwell: The Application of Unmanned Aircraft Systems in Domestic Surveillance Operations Comment®,
Journal of Air Law and Commerce 74 (2009 m.), p. 627—62; Uri Volovelsky, ,,Civilian uses of unmanned
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apsiriboja vienu ar keliais pavyzdziais. Kitaip tariant, neretai pripaZjstama, jog grésmé egzistuoja,
taciau konkretlis privatumo pazeidimai, kurivos gali sukelti drony naudojimas, i$samiai
neaptariami. I$ to kyla susijusi problema: kol neidentifikuoti reallis privatumo pazeidimai,
sudétinga jsivaizduoti, kokiy priemoniy reikéty imtis, kad jy biity iSvengta ateityje. Siuo
straipsniu siekiama identifikuoti, kokias konkrecias grésmes dronai kelia privatumui, tokiu badu
uzpildant spraga mokslinéje literatiiroje ir suteikiant aiSky pagrindg tolesniems drony privatumo
reguliavimo tyrimams.

Sis straipsnis suskirstytas j tris dalis. Pirma dalis skirta aptarti metodologijai, kuria
vadovaujamasi siekiant jvykdyti straipsnyje iSsikeltg tiksla. Antroje dalyje identifikuojami ir
nuodugniai aptariami Konkretls privatumo pazeidimai, kurivos gali sukelti nedideliy drony
naudojimas. Trecioje dalyje pateikiamos i§vados ir jzvalgos padésiancios tolesniems tyrimams
UAS ir privatumo tematika.

METODOLOGIJA

Apibrézti, kas yra teisé i privatuma, gali buti sudétinga, taciau akademikai yra sukiire
kelis metodologinius IeSius, kurie palengvina Sios teisés suvokima. Autorius galima suskirstyti i
dvi pagrindines stovyklas: tuos, kurie teise j privatumg suskirsto j vertybines dimensijas®, bei
tuos, kurie privatumg klasifikuoja pagal pazeidimus®. Pirmosios stovyklos klasifikacijos labiau
abstrakcios, t. y. labiau tinka bendriems teisinio reguliavimo tikslams i$sikelti, negu identifikuoti
vyraujancias problemas. Antrosios grupés klasifikacijos yra labiau pragmatiskos, t. y. padeda
vaizdingiau atkurti praktines situacijas, kylanéias i§ drony naudojimo, todél leidzia aiSkiau
parodyti, kokia grésme nedideliy drony naudojimas gali kelti privatumui. Norint aiskiai ir
nedviprasmiSkai atskleisti drony keliamg grésme privatumui, mano nuomone, geriausiai tinka
antrosios grupés atstovo sukurta privatumo pazeidimy klasifikacija’, kuri apibendrinama Zemiau
atvaizduotoje Schemoje Nr. 1. Biitent ji ir bus $io straipsnio metodologinis pagrindas.

aerial vehicles and the threat to the right to privacy — An Israeli case study“, Computer Law & Security
Review 30, Nr. 3 (2014 m. birzelio 1 d.), p. 30620, https://doi.org/10.1016/j.clsr.2014.03.008; Roger
Clarke, ,,The regulation of civilian drones’ impacts on behavioural privacy”, Computer Law & Security
Review 30, Nr. 3 (2014 m. birzelio 1 d.), p. 286-305, https://doi.org/10.1016/j.clsr.2014.03.005; Margherita
Bonetto ir kt., ,,Privacy in mini-drone based video surveillance, 2015 11th IEEE International Conference
and Workshops on Automatic Face and Gesture Recognition (FG), t. 4 (IEEE, 2015 m.), p. 1-6; Jonathan
P. West ir James S. Bowman, ,,The domestic use of drones: An ethical analysis of surveillance issues*,
Public Administration Review 76, Nr. 4 (2016 m.), p. 649-659.

57r. pvz. Rachel L. Finn, David Wright, ir Michael Friedewald, ,,Seven types of privacy*, European
data protection: coming of age (Springer, 2013), 3-32; Roger Clarke, Introduction to dataveillance and
information privacy (Australian National University, 2006).

6 Daniel J. Solove, ,,A Taxonomy of Privacy*, University of Pennsylvania Law Review 154, nr. 3
(2005 m. 2006): 477-564; Debbie V. S. Kasper, ,,The evolution (or devolution) of privacy“, Sociological
Forum, t. 20 (Springer, 2005), 69-92.

77r. i¥nasa Nr. 6: Daniel J. Solove, ,,A Taxonomy of Privacy*.
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AGREGAVIMAS
IDENTIFIKAVIMAS

SAUGUMO NEUZTIKRINIMAS

ANTRINIS PANAUDOJIMAS
NE|TRAUKIMAS

STEBESENA
TARDYMAS

Informacijos rinkimas Informacijos apdorojimas

PRIVATUMAS

Informacijos platinimas
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ATIDENGIMAS ISKREIPIMAS
PADIDINTAS PRIEINAMUMAS SANTAZAS

Schema Nr. 1: Privatumo pazeidimy klasifikacija

PAZEIDIMAI, KURIUOS GALI SUKELTI NEDIDELIU
DRONU NAUDOJIMAS

Siame skyriuje vadovaujantis schemoje pavaizduota privatumo pazeidimy klasifikacija
bus konkreciau identifikuoti pazeidimai, kurie gali iskilti didéjant nedideliy drony pritaikymo
galimybéms. Natiralu, kad dronai nesukelia absoliuciai visy klasifikacijoje nurodyty pazeidimy,
todél toliau placiau atskleidziamos tik tos grésmés, kurios labiausiai susijusios su drony
naudojimu, tokios yra, mano nuomone, stebésena, agregavimas, identifikavimas, saugumo
neuztikrinimas ir atidengimas (Schemoje Nr. 1 pazymétos Zaliai).

Stebésena

Nedideli dronai issiskiria skrydzio kontrolés paprastumu ir gebéjimu fiksuoti vaizdus.
Technologijoms tobuléjant, tikétina, jog nedideli UAS per didelj atstumg arba vabzdzio dydzio
bepilociai orlaiviai i§ labai arti galés jraSyti ne tik vaizda, bet ir garsa, uzfiksuoti Silumos

67



Deividas KirSys ISSN 2029-4239 (online)
»Drony grésme privatumui: galimi pazeidimai“ Teisés apvalga
Law review

No. 1 (23), 2021, p. 64-87

pakitimus aplinkoje, aptikti cheminius pédsakus®, fiksuoti bevielj duomeny srautg®. Dél $iy
techniniy galimybiy privatumo teisés kontekste dronai, pirmiausia, yra informacijos rinkimo
priemongés, tod¢l patenka j Schemoje Nr. 1 jvardinta informacijos rinkimo pazeidimy kategorija.
IS dviejy Sios kategorijos privatumo pazeidimo riisiy, bepilo¢iams orlaiviams tinka viena —
stebésena. Jie gali buti panaudojami Zmoniy stebéjimui (darant vaizdo ar garso jrasus), Siems apie
tai nezinant arba tik numanant, kad yra stebimi. Be abejo, kol technologinés galimybés leidzia
dronus valdyti tik nuotoliniu biidu, plataus masto sekimas reikalauty ypatingai dideliy
zmogiskyjy iStekliy, taciau didéjant Siy skraidanciy pagalbininky autonomijai, galimybé
pasirinkta asmenj stebéti nuolatos, galiausiai, taps nebe mokslinés fantastikos sritis.

Siais laikais stebéseng gali vykdyti ne tik valstybés, bet ir didele galig rinkoje turin¢ios
privadios kompanijos. Abi subjekty grupés pavojingos ir tarpusavyje susijusios, abi turi tam
reikalingus resursus, taciau i$ jy tik valstybés turi tokius placius jgaliojimus vykdyti sisteminga
ir plataus masto stebéseng. Skiriasi ir $iy subjekty motyvacija — priva¢iy jmoniy vykdomos
stebésenos tikslas yra padidinti parduodamy produkty ar paslaugy paklausa, tuo tarpu valstybiy
sumanymai panaudoti surinkta informacija gali biiti kur kas ambicingesni ir gali sukelti Zymiai
didesniy neigiamy pasekmiy'®. Negana to, valstybés gali naudotis privaciy subjekty sukurta
stebésenos infrastruktira teisés aktuose nustatydamos reikalavima kaupti surinkta informacijg ir,
esant reikalui, suteikti prieigg valdZios institucijoms®, ar nustatydamos reikalavimg surinktg
informacijg i§ karto perduoti valdzios institucijoms. Kita vertus, ar blogai, kad valstybé kaupia
informacija sickdama apsaugoti savo piliecius? Ar nelogiska atiduoti dalj savo privatumo vardan
saugumo? Ar stebésena gali buti laikoma privatumo pazeidimu, jeigu valstybé tai daro sickdama
apsaugoti savo pilie¢ius nuo sunkiy nusikaltimy?

Kiekviena valstybé tam tikru mastu vykdo Zvalgybg — kuo didesné ir kuo turtingesné
valstybé, tuo platesnis jos Zvalgybos tinklas. Pavyzdziui, Edward Snowden skandalas'? parode,
jog didziausios ir galingiausios pasaulio valstybés gali | asmeny gyvenimus jsibrauti net ir
paciomis netikéciausiomis priemonémis. Be abejonés, daugelj individy tokio masto sekimas
privercia jaustis nepatogiai, ta¢iau valstybés atkerta gana jtikinamu teiginiu: ,,néra ko bijoti, jeigu

8 Randy Rieland, ,,Teaching Drones to Sniff Out Toxic Air*, Smithsonian Magazine, Zitiréta 2020 m.
rugpju¢io 27 d., https://www.smithsonianmag.com/innovation/teaching-drones-sniff-out-toxic-air-
180970231/.

9 Vienas i§ maziau zinomy fakty apie steb&jimui ir kariniams tikslams naudojamus bepilo¢ius orlaivius
yra tai, kad be ginkly, kamery ir kity jutikliy jie apriipinti dar ir jrenginiu, vadinamu,, Air Handler, kuris
gali uzfiksuoti visg aplinkinj belaidj duomeny srauta, zr.: Mark Andrejevic ir Kelly Gates, ,,Big Data
Surveillance: Introduction®, Surveillance & Society 12, Nr. 2 (2014 m. geguzés 9 d.), p. 185-96,
https://doi.org/10.24908/ss.v12i2.5242.

10 Uztenka prisiminti ambicingg nacistinés Vokietijos siekj sukurti fiurerio Adolfo Hitlerio valdoma
nauja, harmoninga visuomene, kuris baigési beveik Sesiy milijony zydy zatimi.

1 Pavyzdziui, Lietuvos elektroniniy rysiy jstatymas leidZia elektroniniy rySiy teikéjams kaupti
telefoniniy pokalbiy jrasus ir bet kokius kitus duomenis apie elektroniniy rysiy vartotojus siekiant uztikrinti,
kad Sie duomenys véliau biity prieinami valstybei saugumo tikslais, zr.: LR elektroniniy ryS$iy jstatymas
(suvestiné redakcija nuo 2020-01-17), Zin. (2004, Nr. 69-2382), 65 straipsnio 2 dalis.

12 Edward Snowden, buves CZV darbuotojas, 2013 mety birzelio ménesj Ziniasklaidai paviesino
i§samig informacija apie Amerikos Zvalgybos vykdyta i§samy interneto ir telefony stebéjima, zr.: ,,How the
US Spy Scandal Unravelled”, BBC News, 2014 m. sausio 17 d., posk. US & Canada,
https://www.bbc.com/news/world-us-canada-23123964.
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neturi, ko slépti“?3. Ir i§ tiesy, kodél valstybés vykdoma stebésena turéty biiti laikoma privatumo
pazeidimu, jeigu dauguma surinktos informacijos néra jautri, bet kokia informacija yra
atskleidziama tik tuo atveju, jeigu iSaiSkinamas nusikaltimas, o asmenys, band¢ nuslépti
nusikalstamg veika, neturi jokios pagrjstos teisés i§saugoti nusikalstamos veikos privatumg. Be
to, dronai neuzilgo gebés informacija rinkti autonomiskai, surinktus duomenis tikriausiai apdoros
kompiuteriai, todél, jeigu asmuo neslépty jokios nusikalstamos veikos, kompiuteris, neuzfiksaves
jokiy jtartiny veiksmy, surinkta informacija tiesiog abejingai praleisty, o nufilmuoti vaizdai
niekada taip ir nepasiekty valstybés pareigiiny akiy. Vadovaujantis §iuo argumentu, pilieiams,
kurie pavyzdingai laikosi jstatymy, dél savo privatumo bijoti nereikia, nes valstybei yra jdomis
tiktai asmenys, kurie daro nusikaltimus.

Vis délto, ,,neturiu ko slépti“ argumentu daroma trumparegiska prielaida, kad privatumo
esmé yra kazko blogo nuslépimas nuo treéiyjy asmeny. PrieSingai, privatumas susideda i§
daugybés vertybiniy elementy, kuriy kiekvienas turi tam tikra socialing reikSme, o kazko blogo
nuslépimas nuo visuomenés galéty biti tiktai smulkus visos privatumo koncepcijos elementas.
Nors bet kokia nuolatiné Zzmogaus stebésena jau gali biiti traktuojama kaip privatumo pazeidimas,
zmoniy elgesio pokyciai dar savaime néra blogas dalykas ir gali turéti tam tikros visuomeninés
naudos, pavyzdziui, tam tikras socialinés kontrolés lygis, kaip antai, viesy erdviy stebé&jimas Siais
laikais placiai naudojamomis vaizdo steb¢jimo kameromis (CCTV) gali prislopinti Zmoniy
elgesi, kuris yra nelegalus ar visuomenés smerktinas. Taciau per didelis socialinés kontrolés lygis,
pavyzdziui, slapta stebésena filmuojant vabzdzio dydzio dronais i§ arti arba i§ tokio didelio
atstumo, kad dronas plika akimi nejzilirimas ir negirdimas, gali neigiamai paveikti individy
laisvés pojiitj, kiirybinguma, saviugda, priversti jaustis nepatogiai, sukelti elgesio pakitimus, nes
stebimi Zmonés jauciasi labiau suvarzyti bei labiau laikosi jprasty socialiniy normy 4.
Mokslininkai §ig stebésenos sukelta visuomenés savidiscipling vadina atsalimo arba panoptiniu
efektu®®.

Slapta stebésena pazeidzia asmens privatumo teis¢ ne tik tada, kai asmuo yra privacioje
aplinkoje, pvz. savo bute, name, Zemés sklype, bet ir tuomet, kai yra vieSoje erdvéje, taciau gali
pagristai tikétis, jog tuo metu néra stebimas, pavyzdziui, bidamas tyliame vieSo parko kampelyje,
tankioje ir triuk§mingoje minioje sporto renginyje ir panasiai. Be abejo, asmuo gali tikétis, jog
vieSoje vietoje atsitiktinai pateks | nuotraukg ar vaizdo jrasa, kuriame yra ir kity Zzmoniy, taciau
negali i§ anksto numanyti, kad nuotraukoje ar vaizdo jrase bus tikslingai pritrauktas i$ arti arba
bus pasiklausomas kryptiniu mikrofonu.'® Nors priimta manyti, jog vieSoje vietoje asmuo negali
tikétis privatumo'’, ta¢iau tokio masto stebéjimas, kokj jgalina drony technologijos, netgi ir

13 Daniel J. Solove, ,,I’ve Got Nothing to Hide and Other Misunderstandings of Privacy 2007 Editor’s
Symposium®, San Diego Law Review 44 (2007 m.), p. 748.

14 7r. i$naga Nr. 6: Solove, ,,A Taxonomy of Privacy,“ p. 493 - 494,

15 Terminas ,,panoptinis‘ yra kiles Jeremy Bentham apraSyto utopinio kaléjimo, jo knygoje vadinamo
»Panoptikumu®, kurio architektiiriniai sprendimai turéjo sudaryti galimybe¢ apsaugai stebéti kalinius Siems
zinant, kad bet kada gali biti stebimi, ta¢iau tiksliai niekada neZinant ar konkre¢iu momentu yra stebimi.
Jeremy Bentham, Panopticon Or the Inspection House (T. Payne, 1791).

16 7r. i$nasa Nr. 4: Clarke, ,, The regulation of civilian drones’ impacts on behavioural privacy,* p. 288.

17 Pavyzdziui, LR CPK 2.22 straipsnio 1 dalis numato, kad ,,Fizinio asmens nuotrauka (jos dalis),
portretas ar kitoks atvaizdas gali buti atgaminami, parduodami, demonstruojami, spausdinami, taip pat pats
asmuo gali biti fotografuojamas tik jo sutikimu®, taciau to paties straipsnio 2 dalis numato iS§imtj, kad , tais
atvejais, kai fotografuojama (filmuojama) vieSoje vietoje, asmens sutikimo nereikia“, Zr. Lietuvos
Respublikos Civilinio proceso kodeksas (suvestiné redakcija nuo 2020-07-09), Zin. (2002-04-06, Nr. 36-
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vieSoje vietoje gali pazeisti asmens teise | privatuma. Iki Siol vieSoje vietoje kazka sekti jam to
nezinant buvo pernelyg sudétinga arba reikalavo pernelyg dideliy istekliy, vis délto, drony
technologijos suteikia galimybe individa stebéti bet kokiu pageidaujamu kampu bei Zenkliai
sumazinti kaStus, reikalingus sistemingai ir nuolatinei stebésenai. Pastovi individo stebésena
vieSoje vietoje gali pazeisti teis¢ | privatuma dar daugiau negu stebésena privacioje erdvéje,
kadangi tai, kur asmuo eina ir su kuo kontaktuoja vieSoje erdvéje gali pasakyti kur kas daugiau
apie individo gyvenima, negu tai, kada ir ka jis darosi valgyti, kada zitiri mégstamg seriala, kokia
knyga skaito prie§ miega ir panasiai.

Asmens privatumas gali biiti pazeidziamas net ir tada, kai konkretus asmuo néra
sistemiSkai sekamas ir néra pagrindinis sekimo objektas. Kai pagrindinis sekimo tikslas tampa
surinkti kiek jmanoma daugiau informacijos apie bet kg ir amzinai $ig informacija talpinti
laikmenose, nebereikia stebéti konkreciy individy, galima tiesiog stebéti visus ir visada, o
reikiamg informacija iSgauti tik tuomet, kai jos reikia . Tokiems dideliems surinktos
informacijos kiekiams apdoroti jau nebeuZtekty net ir visos armijos zmoniy, todél j pagalba
pasitelkiamos kompiuterinés programos, kurios pagal uzprogramuotus algoritmus surinktoje
medziagoje atranda veiksmy Sablonus, atpazista veidus, konkrecius zodZius ir panaSiai. Nors
didziosios dalies surinktos informacijos tokiu atveju zmoniy akys neiSvysty, esant reikalui ji
galéty biiti panaudota pries$ pacius stebimuosius siekiant jgyti kokj nors pranasuma. Apie tai, kaip
privatumas gali biiti pazeidziamas jau surinkus didelj kiekj informacijos, placiau bus aptariama
toliau kitame Sio straipsnio skyriuje analizuojant dar viena privatumo pazeidima, susijusi su
padidéjusiu nedideliy drony prieinamumu — agregavima.

Agregavimas

Dronai nuolatos apdoroja surinkta informacija, naudodami programine jranga, kuri
padeda informacijg perkelti j laikmena, perduoti duomenis duomeny rysiu, atkurti filmuojama
vaizda valdymo pulto ekrane ir pan., todél dronais turéty buti jmanoma jvykdyti privatumo
pazeidimus, jvardytus D. Solove klasifikacijos informacijos apdorojimo kategorijoje (zr. Lentele
Nr. 1).

Jeigu ankséiau buvo praktiniy apribojimy, neleidzianéiy vienu metu sekti milijony
zmoniy judéjima dideliame mieste (reikéty milZiniSky 1éSy pasamdyti pakankamai agenty, kurie
sekty milijonams zmoniy i§ paskos ir uzsira§inéty pastabas), Siandien jzitiréti naudinga, taciau
neakivaizdzig Zmoniy elgesio struktiirg, mums gali padéti technologijos, tarp jy ir bepilociai
orlaiviai. Zmonés tiesiog fiziskai nesugebéty atlikti tokio masto duomeny analizés be pagalbos.
Pasitelkiant dronus galima surinkti labai didelius informacijos kiekius, o surinkti duomenys
pasitelkiant pazangia programing jrangg véliau gali biiti tarpusavyje derinami bei interpretuojami.
Sis privatumo pazeidimas D. Solove jvardijamas kaip agregavimas.

Kaip ir stebésena, agregavimas yra biidas surinkti informacija apie Zzmones, taciau labiau
netiesioginiu biidu — apdorojant jau surinkta informacija. Dronai informacijos apdorojimo
procese dalyvauja labai nedaug, kadangi jy pagrindiné uzduotis yra informacijg surinkti ir
perduoti | duomeny bazg, kurioje programiné jranga toliau atlieka ri§iavimo ir interpretavimo
darbus. Vis délto UAS prie §io pazeidimo tipo prisideda reikSmingai, nes jgalina oportunistinj,

1340 ). Analogiska problemag D. Solove jzvelgia ir JAV privatumo reglamentavime, Zr. iSnasa Nr. 10:
Solove, ,,A Taxonomy of Privacy,” p. 498.
18 7r. i¥nada Nr. 9: Andrejevic ir Gates, ,,Big Data Surveillance,* p. 185.
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visur esantj informacijos rinkimg®®. Tokio plataus masto informacijos rinkimas ir apdorojimas,
kurio tikslas suzinoti ne ka nors konkretaus apie konkrety asmenj, bet veikiau suzinoti kuo
daugiau ir bet kokios informacijos apie visus jmanomus asmenis, yra vadinamas populiariu
terminu ,,didieji duomenys* (angl. ,,Big data®). [vairiais sensoriais apripinti dronai yra pajégts
uzfiksuoti ne tik didelius kiekius vaizdy, garsy, bet ir visur sklindantj duomeny rysj (Wi-Fi,
Bluetooth, GPS ir pan.), todé¢l ateityje duomeny bazés, kuriose surinktus duomenis bus galima
agreguoti, kaups informacija ne tik apie tai, kg mes darome elektroninéje erdvéje®, bet ir
duomenis apie tai, kaip mes elgiamés realiame gyvenime. Surinkti duomenys galés bati
panaudojami daugeliui gery tiksly, pavyzdziui, ligy paplitimo jvertinimui, verslo tendencijy
sekimui, organizuoto nusikalstamumo iSaiSkinimui, interneto srauto analizei bei jvairioms
prognozéms nuo ory iki finansiniy rinky?!.

Vis délto drony derinimas su milziniSkomis duomeny bazémis bei agregavimo
programine jranga gali suteikti didziyjy duomeny valdytojams akivaizdziy dingséiy savo
padétimi piktnaudZziauti. Agregavimas gali sukelti grésmiy privatumui dél to, kad gali apie zmogy
atskleisti tokiy dalyky, kuriy asmuo nesitikéjo atskleisti. Asmuo savo kasdieniniame gyvenime
per jvairius uzsiémimus pasirinktinai skleidzia mazas daleles duomeny ir pagristai tikisi, kad Sios
dalelés mazai ka pasakys apie jo asmeninj gyvenimg. Vis délto, kai visos duomeny dalelés biina
konsoliduojamos, agreguotojas suzino kur kas daugiau apie individo asmeninj gyvenima negu
individas galéjo jsivaizduoti?. Sj teiginj puikiai iliustruoja tarptautiniy parduotuviy tinklo
»Target didziyjy duomeny naudojimo pavyzdys. Netgi placiausia reklaminé kampanija gali
nepadéti pirkéja pervilioti i§ vienos parduotuvés ] kita, taCiau, regis, lengviausias biidas tai
padaryti yra, kai pirkéjo gyvenime vyksta radikalis poky¢iai, vienas i$ tokiy — vaiko gimimas.
Kadangi JAV gimimo jrasai dazniausiai yra viesi, ,,Target® ir kiti parduotuviy tinklai Seimoms,
kurios neseniai susilauké vaiko, siysdavo kuponus ir reklamas kiidikiy prekéms jsigyti. Vis délto
,»Target” nusprendé pabandyti Seimas pasiekti pirmi, kol dar mamos yra besilaukiancios, ir taip
pralenkti savo konkurentus. Vienintelis klausimas buvo, kaip nustatyti, kad tam tikra moteris yra
néscia. | pagalbg Siuo klausimu atéjo didieji duomenys?®. Kompanija jau ir taip turéjo milZiniska
viding duomeny baze su klienty jsigyjamomis prekémis. Lygindamas jsigyjamy pirkiniy
duomenis su vieSais gimimo jrasais parduotuviy tinklas sugebéjo sudaryti pagrindiniy prekiy,
kurias Seimos yra linkusios jsigyti prie§ gimstant vaikui, tokiy kaip bekvapis kiidikiy kremas,
kalcio papildai ir dezinfekcinés priemonés. Beliko §j standartinj nésc¢ios moters profilj pritaikyti
jau esamai pirkéjy duomeny bazei. Kaskart, kai moteris jsigydavo daugelj i§ sarase esanciy
produkty, ,,Target jai priskirdavo didelj prognozuojamo néstumo balg ir siysdavo jai su kiidikiais
susijusiy produkty reklamas ir kuponus. Kompanijai pradéjus vykdyti tokiag reklamos strategija
po keliy ménesiy j vieng i§ parduotuviy atéjo vyras skysdamasis, kad ,, Target* jo penkiolikmetei
dukrai siuncia su kudikiais susijusius kuponus ir jpykes klausé, ar parduotuviy tinklas stengiasi
jtikinti jo dukra, kad $i pastoty. Su vyru bendraves vadybininkas labai atsipra$é dél nesusipratimo

19 Ten pat.

20 Tokios kompanijos kaip ,,Google“ ar ,,Facebook* jau dabar yra sukaupusios milZiniskus asmens
duomeny kiekius, kurie leidzia nuspéti zmoniy elgesio struktiiras, zr.: Ben Popken, ,,Google Sells the Future,
Powered by Your Personal Data®, NBC News, 2018 m. geguzés 10 d., https://www.nbcnews.com/tech/tech-
news/google-sells-future-powered-your-personal-data-n870501.

21 7r. i¥nasa Nr. 9: Andrejevic ir Gates, ,,Big Data Surveillance,“ p. 186.

22 7y i§nasa Nr. 6: Solove, ,,A Taxonomy of Privacy,” p. 508.

2 Dennis D Hirsch, ,,That’s Unfair! Or Is It? Big Data, Discrimination and the FTC’s Unfairness
Authority“, Kentucky Law Journal 103 (2014 m.), p. 350.
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ir vyras i$¢jo. Netrukus po incidento, vadybininkas dar karta paskambino vyrui, kad jo
atsiprasSyty, taciau prie§ tai pasipiktings tévas §j karta jau buvo susigédes ir pats atsiprasinéjo
vadybininko. Paaiskéjo, jog vyras pasikalbéjo su savo dukra ir suzinojo, jog §i i§ tikryjy buvo
nésdia. ,, Target” apie tai suZinojo pirmiau negu merginos tévas?*. Jeigu ,,Target” i§ klientés
perkamy prekiy sugebéjo nuspéti jos néStuma, jsivaizduokite, kokius dalykus apie zmones drony
pagalba galéty suZinoti ir kokiy veiksmy imtis ambicingi Kinijos biurokratai®,

Drony technologijoms tobuléjant, tik laiko klausimas, kada didele galig turintys
subjektai, tarp jy ir Sioje srityje pirmaujanti Kinija, Zzmones pradés stebéti visur ir visada. Viesoje
erdvéje asmuo, prasilenkdamas su kitais praeiviais, pagrjstai tikisi, kad praeiviai nugirs kai
kuriuos jo Zodzius, pastebés kai kurias jo veido mimikas, pastebés, su kokiais zmonémis jis tuo
metu bendravo, taciau kazin ar jsivaizduoja, kad tokia, i§ pirmos pazitros nieko nepasakancia
informacija, dronais renkant kiekvieng jo gyvenimo viesoje erdvéje minute bei dedant j didele
duomeny baze, programiné jranga gali jzvelgti zmogaus elgesio struktiiras, kuriy net pats Zmogus
nepastebéjo.

Kita agregavimo grésmé yra susijusi su galios pasiskirstymu visuomenéje. Iprasta
valdzios institucijy vykdoma stebésena biina selektyvi, t. y. dazniausiai biina sekamas konkretus
asmuo (jtariamasis), galimai susij¢s su kokiu nors nusikaltimu. Tuo tarpu didieji duomenys
visiSkai pakeiCia stebimojo (jtariamojo) sgvoka, kadangi stebéjimo taikiniais tampa nebe
konkretlis individai ar jvykiai, o duomenyse pasléptos elgesio struktiiros?. DidZiyjy duomeny
informacija gali buti naudinga, todél, kaip teigia M. Andrejevic ir K. Gates, pasitelkiant
didziuosius duomenis dazniausiai néra bandoma paaiskinti ar suprasti pasaulj, kurj uzfiksuoja
duomenys. Tokio stebé&jimo tikslas yra jsikisti ] pasaulj per elgesio struktiiras, kurias gali pastebéti
tiktai turintys priéjima ir galimybe didZiuosius duomenis apdoroti. Didziyjy duomeny pasaulyje
nebelieka jokio funkcinio skirtumo tarp jtariamyjy ir nejtariamyjy: tam, kad tarp jy galima biity
jzitiréti reikSmingesniy skirtumy, reikalinga tampa informacija tiek apie vienus, tiek apie kitus?’.
Kaupiant informacija tokiu budu, kaip pastebi J. Packer, visa realybé yra iSverCiama |
skaitmeninius duomenis, dél to visas pasaulis per skaitmening manipuliacija gali buti
transformuojamas?®. Jeigu vien socialiniuose tinkluose surinkta informacija gali lemti JAV
prezidento rinkimy rezultatus®, socialinés kontrolés mastas, kuris gali biiti pasiektas informacija
renkant dronais, tikriausiai netoli nukrypty nuo George Orwell vaizduojamo totalitarizmo®, K.

24 Ten pat, p. 350-51.

% Dar 2018 metais internetinéje erdvéje pasirodé naujieny straipsniai, kuriuose teigiamas, kad Kinija
testuoja i balandzius panasius dronus, kuriuos planuoja naudoti Kinijos populiacijos stebé&jimui, zr. pvz.:
Cristina Fernandez Esteban, ,,China is testing creepy drones that look and fly like real birds to monitor
citizens®, Business Insider, Zitréta 2020 m. rugpjucio 24 d., https://www.businessinsider.com/china-is-
testing-creepy-dove-drones-to-monitor-citizens-2018-6.

26 7r i¥nasa Nr. 9: Andrejevic ir Gates, ,,Big Data Surveillance,“ p. 190.

27 Ten pat.

28 Jeremy Packer, ,,“Epistemology Not Ideology OR Why We Need New Germans™, Communication
and  Critical/Cultural ~ Studies 10, nr. 2-3 (2013 m. rugs¢jo mén.), p. 298,
https://doi.org/10.1080/14791420.2013.806154.

2% Turimas omenyje Cambridge Analytica skandalas, Zr.: ,,What Did Cambridge Analytica Do During
The 2016 Election?*, NPR.org, zitiréta 2020 m. rugpjicio 27 d.,
https://www.npr.org/2018/03/20/595338116/what-did-cambridge-analytica-do-during-the-2016-election.

30 George Orwell ir A. M. Heath, Animal farm and 1984 (Houghton Mifflin Harcourt, 2003).
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D. Haggerty ir R. V. Ericson manymu, dabartinés stebéjimo technologijy galimybés netgi
pranoko Orwell‘o distoping vizija, viena, dél to, kad Orwell‘o romane nuolatinj steb&jima vykdé
tik valstybés institucijos, tuo tarpu Siais laikais visuomen¢ masiskai stebi ne tik valstybe, bet ir
nevalstybinés institucijos, antra, dél to, kad Orwell‘o prognozése ,,proliai* turéty buti didzigja
dalimi atleidziami nuo stebé&jimo, taciau S$iais laikais, panasu, kad stebima visa visuomené be
isim&iy®L.

Dar viena agregavimo grésme yra susijusi su surinkty duomeny patikimumu. Didieji
duomenys yra neiSvengiamai priklausomi nuo infrastruktiros, kuri jgalina informacija surinkti,
talpinti ir apdoroti. Bet koks sistemos netobulumas yra kompensuojamas surinkty duomeny
kiekiu, t. y. kuo daugiau informacijos duomeny bazéje, tuo patikimesnés iSvados. Svarbiausia
stadija Siame procese yra informacijos surinkimas, kadangi nuo surinkty duomeny kiekio ir
objektyvumo priklauso, kiek patikimos bus algoritmy sugeneruotos i$vados. Be abejo, duomeny
surinkimo galimybes reik§mingai prapleéia drony technologija, kadangi ji igalina jvairiais
kampais informacija rinkti realioje erdvéje, ta¢iau net ir tai neuztikrina i§vady patikimumo. Kaip
teigia M. Andrejevic ir K. Gates, vien duomeny bazés dydis neuzkerta kelio sistemisky SaliSkumo
formy atsiradimui duomeny bazéje arba algoritmuose, kurie ja raiSiuoja, vienintelis biidas nieko
nepraziiiréti yra visiskai atgaminti pasaulj jraSyty duomeny forma bei rinkti duomenis apie patj
duomeny rinkimo procesg ir taip toliau iki begalybés®. Kitaip tariant, kad ir kiek bandytume
duomeny uzfiksuoti, $ie duomenys biity tiktai realybés méginys, kuris ne visuomet atspindéty
pacia realybe. Uzfiksuoti duomenys i§ prigimties néra reikSmingi, todél algoritmai tam tikrais
atvejais gali atrasti jsivaizduojamas veiksmy sekas, nors koreliacijos tarp kintamyjy jraSytuose
duomenyse gali biiti visiskai atsitiktinés ir tarpusavyje neturéti jokio prieZastinio ry$io3. Sis
sistemos netobulumas yra grésmé privatumui, nes sukuria erdve klaidingai individy elgesio
interpretacijai.

D. D. Hirsch kaip pavyzdj pateikia duomeny analitiky ir sveikatos priezitiros specialisty
bendra iniciatyva, kurios tikslas visuomenéje atpazinti individus, kurie rizikuoja susirgti diabetu,
ir §iems individams suteikti prevencine prieziiirg®. Viena vertus, tokie duomenys mediky rankose
galéty iSgelbéti daugybe gyvybiy, taciau kita vertus, jeigu prie Siy duomeny taip pat galéty prieiti
bankai ar kitos didelés korporacijos, ta pati informacija galéty buti panaudota apribojant individy
galimybe susirasti darbg, gauti paskola, apsidrausti ar nusipirkti biista. Tikétina, jog tobuléjant
duomeny agregavimo technologijoms, vis daugiau versly priims sprendimus vadovaudamiesi
didziyjy duomeny programy suformuotomis i§vadomis % . Negana to, tikétina, jog
nuspéjamuosius modelius naudojantys verslo subjektai ar net valstybés, tokias praktikas laikys
grieztai konfidencialiomis ir individai net nejtars, kas gali biiti jrasyta jy ,,byloje. Akivaizdu, jog
agregavimo technologijy suformuoti spéjimai vis daugiau nulems asmeny gyvenimo galimybes,

31 Kevin D. Haggerty, Richard V. Ericson, ,,The Surveillant Assemblage®, British Journal of Sociology
51, Nr. 4 (2000 m. gruodzio 1 d.), p. 606, https://doi.org/10.1080/00071310020015280.

32 71 i¥nasa Nr. 9: Andrejevic ir Gates, ,,Big Data Surveillance,” p. 190-91.

33 Rob Kitchin, ,,Big Data, New Epistemologies and Paradigm Shifts“, Big Data & Society 1, Nr. 1
(2014 m. liepos 10 d.), p. 5, https://doi.org/10.1177/2053951714528481.

3 NYU Web Communications, ,,Independence Blue Cross, NYU, NYU Langone Medical Center
Collaborate to Detect Early Diabetes®, Zitréta 2019 m. balandzio 4 d.,
http://www.nyu.edu/content/nyu/en/about/news-publications/news/2013/april/independence-blue-cross-
nyu-nyu-langone-medical-center-collaborate-to-detect-early-diabetes.

3 7r. i%na$a Nr. 23: Hirsch, ,,That’s Unfair! Or Is It? Big Data, Discrimination and the FTC’s
Unfairness Authority®, p. 345.
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todél net ir menkiausia klaidinga algoritmo interpretacija galéty turéti pragaiStingy pasekmiy
Zmogaus galimybei uzsidirbti, susirasti darba, keliauti, mokytis ir panasiai®®.

Agregavimas yra bevertis, jeigu néra duomeny, kuriuos galima bty analizuoti ir
interpretuoti. Todél, nors bepilociai orlaiviai informacijos analizés ir interpretavimo procese
praktisSkai nedalyvauja, taciau prie Sio agregavimo pazeidimo prisideda jgalindami oportunistini,
visur esantj informacijos rinkima. Tuo tarpu agregavimas, suporuotas su milzinisku kiekiu
informacijos, gali bati labai pavojingas. Kaip jau buvo minéta, agregavimas sukuria
neproporcingg galios pusiausvyrg visuomenéje, kur viska valdyti gali tie, kurie valdo informacija.
Net ir nepiktnaudziaujant surinkta informacija, agregavimo programinés jrangos uzfiksuotos
elgesio struktiros ne visada gali atitikti tiesa, todél gali sukelti nepagristus iSankstinius
nusistatymus, nulemsianéius Zmoniy gyvenimus. Taéiau net ir agregavimas nebity toks
pavojingas, jeigu ne dar vienas pazeidimas, suteikiantis galimybe atpazinti stebimus individus.
Toliau bus kalbama apie Identifikavimgq.

Identifikavimas

Identifikavimas yra tikrosios informacijos apie individa atskleidimas, kuris leidZia
skaitmeninése duomeny bazése esancig informacija pritaikyti konkreciam asmeniui. Kitaip
tariant, identifikavimas yra informacijos susiejimas su konkregiais individais®’. Viena vertus,
identifikavimas turi daug privalumy. Patikimai nustatoma asmens tapatybé palengvina sandoriy
sudaryma, padeda uztikrinti banko operacijy skaidruma ir sauguma, palaikyti viesajj sauguma,
nustatyti nusikaltimg padariusius asmenis ir panasiai.

Kita vertus, yra ir neigiama identifikavimo pusé. Tapatybés nustatymas individams
uzkrauna informacinj bagaza, kuris gali prie$ juos sukelti iSankstinj nusistatyma. Pavyzdziui,
Europos Zmogaus Teisiy Teismo byloje Pranciizijos pilietis noréjo savo asmens dokumentuose
(tapatybés korteléje, pase ir balsavimo korteléje) pasikeisti lyti, kadangi buvo chirurginiu badu
pasikeites lyti i vyriSkos | moteriska, taciau Pranctzijos teisiné sistema tokios galimybés
nenumaté. Kadangi asmens kode atsispindéjo asmens lytis ir kadangi $is kodas yra atskleidziamas
daugeliui institucijy, tai neleido asmeniui nei nuo potencialaus darbdavio, nei nuo darbdavio
administracijos, nei nuo valstybés institucijy ar jy darbuotojy, nei nuo banky paslépti fakto, kad
jis yra transseksualas. Teismo nuomone, apribojimas pasikeisti lytj asmens dokumentuose
pazeidé asmens teis¢ j privaty gyvenimg®. Si byla yra vienas i§ akivaizdziy pavyzdziy, kada
identifikavimas, pririSdamas individus prie praeities, nuo kurios jie gali noréti pabégti, gali
slopinti jy galimybe keistis ir trukdyti jy saviugdai®®.

Identifikavimas taip pat padidina valstybés galig individy atzvilgiu. Daugelyje valstybiy
biometriniai duomenys, tokie kaip asmens kodas, vardas, pavardé, Zmonéms yra suteikiami vos
gimus. Jy neturint biity sudétinga gyventi visuomenéje, nes identifikuoti save jau privaloma kone
kiekviename gyvenimo zingsnyje — kai norime atsidaryti banko saskaita, kai prisijungiame prie
elektroninés bankininkystés paskyros, kai atlickame notarinius sandorius, kai keliaujame | kita
valstybg. Surinktus duomenis valstybés gali panaudoti ne tik savo pilieiy apsaugai, pinigy
plovimo, terorizmo, nusikaltimy prevencijai, bet ir sickdamos apriboti Zzmoniy judéjima, slopinti

3 Ten pat, p. 346.

37 7r. i$nasa Nr. 6: Solove, ,,A Taxonomy of Privacy,“ p. 511.

38 B vs France.pdf, No. 57/1990/248/319 (European Court of Human Rights 1992 m. sausio 24 d.).
39 7r. i¥nasa Nr. 6: Solove, ,,A Taxonomy of Privacy,” p. 477.
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nepasitenkinima valstybine santvarka, izoliuoti tam tikras visuomenés grupes. R. Sobel teigimu,
identifikavimo sistemos turi ilga naudojimo, piktnaudziavimo socialine kontrole ir
diskriminavimo istorijg. Pavyzdziui, Soviety Sajungoje dirbanciajai klasei nebuvo iSduodami
pasai siekiant apriboti jy judéjima. Dirbantieji, kurie turéjo pasus, galéjo gyventi ir kitose
valstybés vietose, taCiau keliauti gal¢jo tiktai su milicijos, kuri kontroliavo zmoniy judéjima Salies
viduje, leidimu ir tik j tam tikras vietas*®. JAV $altojo karto metu galiojo jstatymas, leidziantis
valstybés sekretoriui savo pasirinkimu asmenims iSduoti arba neiSduoti paso, atsizvelgiant |
vieSajj interesa. Tokia plati diskrecija privedé prie kity diskriminaciniy teisés akty ir praktiky,
tokiy kaip, pavyzdziui, statutai, neleidziantys komunistiniy organizacijy nariams atnaujinti ar
naudotis galiojan&iu JAV pasu®'. Prie§ Antrajj pasaulinj karg naciy Vokietijoje ir Antrajam
pasauliniam karui prasidéjus jos okupuotose teritorijose tapatybés kortelés buvo naudojamos
zydams izoliuoti ir surasyti. Kaip pastebi R. Sobel, visi su Zydais susij¢ holokausto Ziaurumai
prasidéjo biitent nuo paprasty suraSymuy, t. y. nuo jy identifikavimo®.

Identifikavimas taip pat neleidzia asmeniui iSlaikyti anonimiskumo ar
pseudonimiskumo. Anonimi$kumas ar pseudonimi$kumas leidzia Zmonéms laisviau balsuoti,
kalbéti, burtis | bendruomenes, kadangi apsaugo nuo iSankstinio nusistatymo, SaliSkumo ar
pavojaus, kad su jais bus susidorota. Anonimiskumas taip pat gali padidinti rasytojo idéjy
jitikinamuma, nes skaitytojas, nezinodamas tikslaus autoriaus, gali lengviau priimti jo idéjas,
nepaisydamas savo iSankstiniy nusistatymy. D¢l Sios priezasties daugumoje universitety
egzaminai yra vertinami anonimiSkai. AnonimiSkumas taip pat suteikia galimyb¢ zmonéms
kritikuoti kontraversiskas jmoniy, kuriose dirba, praktikas, ir be asmeniniy pasekmiy atskleisti
apie jas kompromituojancius faktus*. Negana to, anonimiSkumas gali apsaugoti Zmones, kurie
skaito ar klauso tam tikry nepopuliariy idé&jy*.

Identifikavimas daznai yra neatsiejamas kity privatumo pazeidimy komponentas, todél
pazeidimy gali biiti jvairiy. Pavyzdziui, vienu atveju, stebéseng vykdanciam subjektui gali uztekti
uzfiksuoti Zmoniy skaiéiy, judéjimo struktiiras, lytj, apytikrj amziy, ta¢iau kitu atveju, kai norima
sistemingai stebéti konkrety individa, gali reikéti identifikuoti stebimojo tapatybe.
Identifikavimas taip pat gali biiti agregavimo dalis. Agregavimu sukuriamas skaitmeninis
statistinio zmogaus profilis, susidedantis i§ tarpusavyje suderinty fragmenty, taciau
identifikavimas duomeny valdytojui suteikia galimybe Zengti dar vienu Zingsniu toliau — ta patj
skaitmeninio Zmogaus profilj galima tiesiogiai susieti su asmeniu realiame pasaulyje®.

Naujausios technologijos, pagrinde veidy atpazinimo technologijos bei dronai, individy
identifikavimo galimybes perkelia j naujg lygmenj. PavyzdZiui, Kinijos gatvése jau veikia
paZzengusi sekimo sistema, kuri geba automatiS$kai nustatyti praeiviy tapatybes. Nors Kinijos
vyriausybé teigia, kad §i naujové bus naudojama susekti pabégélius ir atrasti dingusius zmones,

40 Richard Sobel, ,, The degradation of political identity under a national identification system*, BUJ
Sci. & Tech. L. 8 (2002 m.), p. 52.

41 Ten pat, p. 49.

42 Ten pat, p. 50.

43 Vienas geriausiai zinomy tokiy atvejy buvo ,,Watergate® skandalas, kuris 1émé JAV prezidento
Ri¢ardo Niksono atsistatydinima, zr.: ,Watergate Scandal | Summary, Timeline, & Deep Throat®,
Encyclopedia Britannica, zitréta 2020 m. rugpjacio 27 d., https://www.britannica.com/event/Watergate-
Scandal.

44 7r. i¥nasa Nr. 6: Solove, ,,A Taxonomy of Privacy,” p. 515.

4 Ten pat, p. 477.
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tatiau ja akivaizdZiai galima bus piktnaudziauti®®. Maya Wang* teigimu, tokiy sistemy tikslas
yra suregzti tvirtesnj socialinés kontrolés tinkla, kuris apsunkinty Zmoniy galimybe¢ planuoti
veiksmus prie§ vyriausybe arba spausti vyriausybe imtis reformy®. Vienintelis tokios sistemos
apribojimas yra tai, kad stacionarios CCTV kameros, atpazinusios individo veida, negali jo toliau
sekti ten, kur stacionariy kamery sistema neiSvystyta arba tuo atveju, jeigu individas sistemingai
vengia stacionariy stebéjimo sistemy, tadiau ir $ig problema galima i$spresti su dronais, kuriy
déka jokiy kliti¢iy toliau sekti stebimajj nebelieka.

Dronais surinkti ir duomeny bazése patalpinti vaizdiniai duomenys, kuriuose individy
tapatybés nenustatytos, yra tik skaitmeninés beveidziy zmoniy gyvenimo nuotrupos, todél tokiu
placiu privatumo pazeidimo mastu nepasizymi. Taciau, kai dronai realiu laiku sugebés atpazinti
stebimajj, individai galés buti susiejami su didelémis duomeny bazémis visur ir visada to net
nezinodami ir nedave tam sutikimo. Nesunkiai galima jsivaizduoti scenarijy, kai i$ kalinimo
istaigos pabéga kalinys ir valstybés institucija savo paieskos sistemoje jveda Sio individo asmens
koda ir paskelbia jo paieska. Tiesiog mygtuko paspaudimu pabégélio duomenys ZaibiSkai
perduodami milijonams stacionariy vaizdo kamery, kad Sios ieskoty norimo asmens veido. Vos
tik stacionari kamera atpazjsta pakankamai tikéting atitikmenj, sistema automatiskai i§
artimiausios stoties paleidzia kameromis ir tokiais pat veido atpazinimo algoritmais apginkluotus
dronus. Po keliy minuc¢iy individa i§ visy pusiy apsupa trys autonomiskai veikiantys dronai, kurie
akimirksniu tiksliai identifikuoja stebima subjekta, nustato, ar jis nepavojingas visuomenei.
Nustatyti duomenys tuojau pat perduodami operatyviniam policijos biiriui, kuris, priklausomai
nuo pabégélio pavojingumo lygio, imasi atitinkamo lygio sulaikymo veiksmy. Vieno
eksperimento metu, kuriuo buvo sieckiama parodyti veido atpazinimo technologijos galimybes,
Kinijos valdzia, naudodamasi savo stacionariy CCTV kamery sistema su veido atpazinimo
algoritmais, sugebé&jo BBC Zurnalistg surasti ir sulaikyti vos per 7 minutes®,

Taigi Identifikavimo paZzeidimas yra tiesiogiai susij¢s su bepiloéiais orlaiviais, kuriuos
labai nesunku jsivaizduoti naudojant veido atpazinimo programing jranga, turint mintyje, jog
beveik kiekvienas jy turi vaizdo kamera. Bitent identifikavimas suteikia galimybe filmuotoje
medziagoje esantj zmogy susieti su konkreciu profiliu ir véliau §ig informacija panaudoti prie$
atpazintg asmenj.

Saugumo neuztikrinimas

Duomenys yra zinios, Zinios yra galia, o galia visada virsta | pinigus. Internetiné
parduotuvé, rinkdama duomenis apie savo lankytojy elgesj, gali lengviau nuspéti, ka klientai gali
noréti pirkti. Kai pirkéjo pomégiai aiskis, jtikinti ji kg nors jsigyti tampa Zymiai paprasciau,
pavyzdziui, rekomenduojant jam jsigyti jvairias prekes vietoje to, kad pirkéjas pats | paieska
jvesty norimg preke. Individas net nepajunta, kaip duomenys apie jo jsigytas prekes, pristatymo
adresa, palikti atsiliepimai prie nupirkty prekiy, iSver¢iami i stebétinai tikslius pardavéjo spéjimus

4 In China, Facial Recognition Tech Is Watching You“, Fortune, Zitiréta 2019 m. balandZio 9 d.,
http://fortune.com/2018/10/28/in-china-facial-recognition-tech-is-watching-you/.

47 Maya Wang yra vyresnioji Kinijos tyréja JAV jsiklirusioje tarptautinéje nevyriausybinéje
organizacijoje ,,Human Rights Watch*, kurios tikslas stebéti ir ginti zmogaus teises visame pasaulyje.

48 7r. i¥nasa Nr. 46: ,,In China, Facial Recognition Tech Is Watching You.“

49 China’s CCTV Surveillance Network Took Just 7 Minutes to Capture BBC Reporter, TechCrunch
(blog), zitréta 2019 m. balandzio 29 d., http://social.techcrunch.com/2017/12/13/china-cctv-bbc-reporter/.
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apie asmens pomégius, turting padét] ir prekes, kurias jis gali noréti jsigyti. Tokiu biidu duomenys
tampa pinigais. Puikus pavyzdys yra Amazon, kuri pradéjo kaip internetiné knygy parduotuve,
taciau rinkdama duomenis apie lankytojy elgesi savo tinklapyje ir $iuos duomenis analizuodama,
sugebg¢jo tapti viena daugiausiai uzdirbanciy bendroviy pasaulyje.

Kadangi informacija $iais laikais yra tokia vertinga, tiek ja parduodanciy programisiy,
tiek norinciy ja jsigyti kompanijy juodojoje rinkoje tikriausiai netriiksta, nes kibernetiniy ataky
skai¢ius kiekvienais metais tiktai auga.®® Rinkoje iais laikais apskritai sunku biity rasti nors vieng
internetine rinkodara pasikliaujantj giganta, i§ kurio nebiity pavogti milijony Zmoniy asmens
duomenys. Nors duomeny bazés su jautria informacija apie zmoniy elgesj, slaptazodzius, banko
korteliy duomenis turéty buti patikimai saugomos, taciau aibé milzinisky kibernetinio saugumo
skandaly, tarp jy Yahoo®!, Marriott International®, Ebay®?, parodo, kad jsilauzti jmanoma bet
kur.

Daugelis duomeny apsaugos teisés akty numato, kad asmens duomenys privalo bti
tvarkomi tokiu btidu, kad uztikrinty pakankamg saugumo lygj. Pavyzdziui, BDAR 5 straipsnio 1
dalies f punktas numato, kad ,,Asmens duomenys turi biiti tvarkomi tokiu biidu, kad taikant
atitinkamas technines ar organizacines priemones biity uztikrintas tinkamas asmens duomeny
saugumas, jskaitant apsauga nuo duomeny tvarkymo be leidimo arba neteiséto duomeny
tvarkymo ir nuo nety¢inio praradimo, sunaikinimo ar sugadinimo (vientisumo ir konfidencialumo
principas)“®*. JAV 1974 Privatumo Aktas reikalauja, kad federalinés agentiiros, kurios tvarko
asmens duomenis, jtvirtinty tinkamas administracines, technines ir fizines apsaugos priemones,
kad biity uztikrintas jra$y saugumas ir konfidencialumas®. Vis délto vien teisés aktuose jtvirtinta
duomeny valdytojy pareiga uztikrinti asmens duomeny saugumg savaime néra pakankama.
Kibernetiniy vagyséiy gausa dvide$imt pirmajame amziuje rodo, kad duomeny gavybos gigantai

%0 Pavyzdziui, vien JAV nuo 2006 iki 2015 mety kibernetiniy ataky padaugéjo 1300 procenty, Zr:
,Cyberattacks Against the US Government Up 1,300% Since 2006, The Fiscal Times, zitiréta 2019 m.
balandzio 30 d., http://www.thefiscaltimes.com/2016/06/22/Cyberattacks-Against-US-Government-1300-
2006.

512016 m. rugséjo mén. Yahoo paskelbé, kad kibernetinés atakos metu i§ Yahoo duomeny saugykly
buvo pavogti apie 3 milijardy vartotojy duomenys, tarp jy tikri vardai, elektroninio pasto adresai, gimimo
datos, telefono numeriai, slaptazodziai, saugumo klausimai, zr.: ,,Yahoo Says 1 Billion User Accounts Were
Hacked - The New  York  Times®, ziaréta 2020 m. rugpja¢io 27 d,
https://www.nytimes.com/2016/12/14/technology/yahoo-hack.html.

522018 m. lapkri¢io mén. Marriott International paskelbé, kad kibernetiniai vagys pavogé apie 500
milijony vartotojy duomenis. Pasak The New York Times, uz atakg buvo atsakinga Kinijos zvalgyba, Zr.:
David E. Sanger ir kt., ,,Marriott Data Breach Is Traced to Chinese Hackers as U.S. Readies Crackdown on
Beijing“, The New  York  Times, 2018 m. gruodzio 11 d, posk. U.S,
https://www.nytimes.com/2018/12/11/us/politics/trump-china-trade.html.

53 Internetiniy pirkimy gigantas Ebay 2014 m. paskelbé, kad per kiberneting atakg buvo pavogti 145
milijony vartotojy duomenys, zr. ,,eBay asks 145 million users to change passwords after data breach - The
Washington Post“, zitréta 2020 m. rugpjucio 27 d., https://www.washingtonpost.com/news/the-
switch/wp/2014/05/21/ebay-asks-145-million-users-to-change-passwords-after-data-breach/.

542016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB* (Bendrasis duomeny apsaugos reglamentas), OJ L 119, 2016-05-04, p. 1-88 (LT).

%5 The Privacy Act of 1974, pakeistas 5 U.S.C. § 552a.
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yra labiau pajégts informacija kaupti ir analizuoti, negu ja apsaugoti. Duomeny valdytojy
negebéjimas apsaugoti sukaupty duomeny vadinamas saugumo neuztikrinimu®®.

Dronai su $iuo privatumo pazeidimu gali buti susij¢ trejopai. Viena, dronai jgalina rinkti
tokia informacijg apie individus, kuri anks¢iau buvo neprieinama, todél drony technologija
iSplec¢ia duomeny, kurie gali biiti pavogti i§ netinkamai apsaugoty duomeny baziy, apimtj.
Pavyzdziui, pristatydamas siuntinj | namus, dronas gali uzfiksuoti realy asmenj, kuris uzsisaké
tam tikrg preke, gali nufilmuoti jo namy apylinkes, buitj, gali uzfiksuoti duomenis, kurie sklinda
bevieliu rysSiu, kryptiniu mikrofonu pasiklausyti namy gyventojy pokalbiy, kity namuose
sklindanciy garsy. Dronai néra pirmoji technologija, kuri jgalina kaupti duomenis apie individy
elgesi realiame pasaulyje, juk kone kiekvienas naudojamés iSmaniaisiais telefonais, kurie turi
mikrofonus ir filmavimo kameras, kai kurie jau naudojasi iSmaniaisiais namy asistentais, tokiais
kaip Amazon Echo Dot ar Google Home, kurie turi galingus mikrofonus. Teoriskai labai didelg
dalj informacijos apie zmogaus elgesj realiame gyvenime galima kaupti pasitelkiant vien Siuos
jrenginius. Taciau kaip ir minétos technologijos, dronai prie saugumo neuztikrinimo prisideda
tuo, kad jgalina didele galig rinkoje turinéius subjektus dar vienu buidu iSgauti duomenis apie
asmeny elgesio struktiiras ir galiausiai dar didesnés apimties sukaupty duomeny negebéti
apsaugoti nuo kibernetiniy ataky.

Antra, kibernetiniai uzpuolikai gali jsilauzti ne tik | duomeny bazes, kuriose kaupiami
dronais surinkti duomenys, bet ir i pacius dronus individualiai. Drono veikimas yra visiskai
priklausomas nuo bevielio duomeny rysio, kuris sieja skirtingus drono komponentus tarpusavyje.
Kiekvienas dronas turi skirtingas rysiy sasajas, kurioms apsaugoti yra naudojamos skirtingos
apsaugos priemongs, pavyzdziui, skraidanc¢ioji drono dalis beveik visais atvejais bevieliu 4G ar
Wi-Fi ry$iu biina susieta su valdymo stotimi, taip pat GPS / Galileo rySiu su palydovu zemés
atmosferoje, autonominiai dronai gali papildomai biti susieti tarpusavyje, kad sudaryty
kolektyvinj spie¢iy. Mokslingje literatiiroje pripaZjstama, kad satelitinj ir tiesioginj duomeny rysj
(kai dronas valdomas tiesiogiai i§ neprijungtos prie interneto valdymo stoties) nulauzti
sudétingiau, nes Siems rySiams apsaugoti egzistuoja pakankamai patikimos apsaugos
priemonés®, o § Wi-Fi tinklus jsibrauti jmanoma gana lengvai, nes jiems apsaugoti naudojami
metodai yra nesaugils ir nepatikimi®®. NulauZus individualy drong, programisiai gali perimti jo
valdyma, slapta stebéti ir pasiklausyti aplinkos per drono vaizdo kameras ir mikrofonus, nustatyti
asmeny buvimo vietg®®. Nors jsilauzimas j atsitiktinio individualaus drono sistemg gali atrodyti
savaime nelabai pavojingas, kadangi, galima pamanyti, pazeidziamas tiktai individualaus drono
valdytojo privatumas, ta¢iau problema slypi giliau. Isilauzimas j individualaus drono sistemag
tinkamoje vietoje ir tinkamu laiku gali sukelti grésme daugelio kity zmoniy privatumui, kadangi
nulauztas dronas gali buti panaudojamas piktadarystéms ne tik prie§ drono valdytoja, bet ir prie$
kitus individus.

5 7r. i¥nasa Nr. 6: Solove, ,,A Taxonomy of Privacy,” p. 516-522.

57 Ahmad Javaid ir kt., ,,Cyber security threat analysis and modeling of an unmanned aerial vehicle
system*, 2012, p. 586, https://doi.org/10.1109/THS.2012.6459914.

%8 Theodore Reed, Joseph Geis, ir Sven Dietrich, ,,SkyNET: A 3G-Enabled Mobile Attack Drone and
Stealth Botmaster.“, WOOT, 2011, p. 28-36.

%9 Fred Samland ir kt., ,,AR.Drone: Security threat analysis and exemplary attack to track persons®,
Proceedings of SPIE - The International Society for Optical Engineering 8301 (2012 m. sausio 22 d.), p.
15, https://doi.org/10.1117/12.902990.
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I8 to kyla treiasis saugumo neuztikrinimo aspektas — patys dronai gali biiti priemonés
kibernetiniams iSpuoliams vykdyti. Pavyzdziui, dronai gali buti naudojami nusikaltimo viety
modifikavimui. Pasitelkdami bepilo¢ius orlaivius, nusikaltéliai galéty i$ jvykio vietos pasalinti
savo nusikaltimo pédsakus arba pridéti padirbty pédsaky bei tokiu biidu sudaryti pagrinda
klaidingiems kaltinimams. PirSty antspaudus jau dabar jmanoma padirbti specialiu spausdintuvu,
§ig technologijg tiesiog reikéty pritaikyti dronams®®. Dar vienas pavyzdys galéty biiti naujos
kartos boty tinklai. Mokslininky grupé neseniai pristaté drona, kuriuo galima automatiskai aptikti
ir jsilauzti } Wi-Fi tinklus. Savo straipsnyje Theodore Reed, Joseph Geis ir Sven Dietrich pristato
pladiai naudojamg jsilauzimo j vietinius Wi-Fi tinklus sistemg — boty tinklg®®, kuri, autoriy
teigimu, $iuo metu yra didZiausia grésmé kibernetiniam saugumui ir pristato savo boty tinklo
variantg — SkyNET, kuriuo galima jsilauzti | asmeny kompiuterius ne internetu, o pasitelkiant
drona, kuris nulauzia vietinius Wi-Fi tinklus i§ oro. [prasta boty tinklg internetu kontroliuoja
botmasteris®?, tatiau tokiu biidu veikiantys boty tinklai pasitelkiant Siuolaikines kibernetinio
saugumo priemones jau gali biiti susekami, tuo tarpu SkyNET dronai gali biiti kontroliuojami be
interneto pagalbos, todél apeina tokias tradicines internetiniy tinkly apsaugos priemones kaip
ugniasienés (angl. firewalls), isilauzimo aptikimo sistemos (angl. intrusion detection systems) ir
ivykiy registravimas (angl. event logging). Negana to, asmeniniy Wi-Fi tinkly apsauga paprastai
biina labai silpna, todél per juos jsilauzti j Seimininko kompiuterj visai nesudétinga®. Taigi
SkyNET jgalina programisius lengvai jsilauzti i zmoniy kompiuterius tiesiog dronu praskrendant
pro juos dominancia vietove®, belieka tik jsivaizduoti, kokio masto kibernetiniai nusikaltimai
galéty buti jvykdyti, jeigu j darbg biity paleistas ne vienas, o Simtai ar tikstanc¢iai SkyNET
principu veikianc¢iy drony.

Kaip matyti i$ atliktos analizés, dronai prie saugumo neuztikrinimo privatumo pazeidimo
prisideda labai reik§mingai ne tik dél to, kad padidina surinktg informacijos kiekj nesaugiose
duomeny bazése, bet ir dél to, kad patys jgalina programisius vykdyti kibernetinius nusikaltimus,
kurie dar visai neseniai buvo mokslinés fantastikos sritis.

Atidengimas

Atidengimas yra toks privatumo paZeidimas, kuriuo atkleidziami tam tikri fiziniai ar
emociniai individo atributai tretiesiems asmenims. Siuos atributus Zmonés paprastai vertina kaip
giliai pirmykscius ir jy atskleidimas daznai sukelia sumi$imo arba pazeminimo jausmus. Prie §iy
atributy priskiriamas sielvarta, kan¢ig, traumg, suzeidimus, nuogumg, lytinius santykius,
Slapinimasi ir tuStinimasi — visi jie yra pirminiai Zmoniy gyvenimo aspektai, kurie yra fiziniai,

60 Ten pat.

61 Terminas ,,botnet“ j lietuviy kalbg galéty biiti verdiamas kaip ,,boty tinklas®, o terminas ,botas*
pagal ,,Cambridge Dictionary” suprantamas kaip ,kompiuteriné programa, kuri veikia autonomiskai,
ypatingai tokia, kuri ieSko ir randa informacijg internete: nusikaltéliai sukuria boty tinklus, kurie klajoja
internete uzkrésdami personalinius kompiuterius kenkéjiskomis programomis® (autoriaus vertimas). ,,BOT
| Meaning in the Cambridge English Dictionary”, zitréta 2019 m. geguzés 7 d.,
https://dictionary.cambridge.org/dictionary/english/bot.

62 Terminas ,,botmaster” j lietuviy kalba galéty bati verdiamas kaip ,botmasteris“. Sis terminas
iSreiskia asmenj arba programa, kuri kontroliuoja boty tinkle esancius pavienius botus.

83 7r. i¥nasa Nr. 58: Reed, Geis, ir Dietrich, ,,SkyNET: A 3G-Enabled Mobile Attack Drone and Stealth
Botmaster,” p. 1-2.

64 Ten pat, p. 3.
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instinktyviis ir butini. Vis délto $iy laiky visuomenéje yra priimta manyti, jog Sie natiralTs
procesai atskleidzia individo silpnybes, padaro jj pazeidziama, kai kurios veiklos yra laikomos
gyvuliskomis, pasibjaurétinomis, todél didzioji dauguma individy nenori atskleisti jy tretiesiems
asmenims®.

Suvokimas apie vieSai demonstruojama kiing ir jo funkcijas istorijos eigoje nebuvo
vienodas % . PavyzdZiui, viduramZiais ?monéms buvo jprasta nuogiems praustis kartu su
nepazjstamaisiais, tac¢iau nuo SeSiolikto amziaus nuogg kiing buvo jprasta slépti nuo kity.
Antikinéje Graikijoje vieSas nuogumas buvo laikomas stiprybés zenklu, tuo tarpu renesanso
laikotarpiu turtingieji jau drovéjosi savo kiinu ir jo funkcijomis®. Siy laiky socialinés normos
reikalauja kai kurias kiino dalis ir funkcijas laikyti slaptomis, todél jy atidengimas visuomenei be
individo sutikimo yra laikomas Zmogaus orumo, todél ir privatumo pazeidimu. Kaip teigia D.
Solove, orumas Siuolaikiniu suvokimu suteikia galimybe individui perZengti savo Zvériska
prigimtj ir tokiu budu tapti civilizuotu®.

Dauguma Zmoniy, pamatg kita asmenj nuoga, uzsiimantj lytiniais santykiais ar atliekantj
gamtinius reikalus, tikriausiai nemanyty, jog jis uz juos menkesnis ar maZiau civilizuotas, juk visi
tuos pacius dalykus kiekvieng dieng atlieka ir jokiy naujieny tame néra, taciau pazeidimo auka,
be kurios sutikimo tokios veiklos yra atidengiamos tretiesiems asmenims, pries kitus gali jaustis
menkesnés ir maziau civilizuotos. Individas vien Zinodamas, kad tokia informacija apie ji ar ja
yra surinkta, gali sukelti jam nesaugumo jausmg, paranoja. VieSai paskelbta tokio pobiidzio
informacija asmeniui gali sukelti pazeminima, kuris gali pazeisti jo pasitikéjima savimi,
saviverte. Visuomené atidengimo pazeidimo auky paprastai nesmerkia dél jy veiksmy, kadangi
atskleista tokio pobilidzio informacija visiems néra naujiena, taciau tokio pazeidimo aukos
psichologiskai nukentéti gali labai stipriai®.

Dronai prie §io privatumo pazeidimo prisideda dél to, kad jais zmones nufilmuoti ar
nufotografuoti privacioje erdvéje uzsiimant privaciais reikalais yra lengviau nei kada nors
anks¢iau. Uzfiksuoty drony vojerizmo atvejy netriiksta. Pavyzdziui, JAV Kentukio valstijoje
vyras Sautuvu numusé vir$ savo zemés sklypo pakibusj drong neva dél to, kad dronu buvo stebima
kieme besideginanti Seiolikmeté dukra™. Pora i§ Bremeno Vokietijos policijai pateiké pranesima
apie pro miegamojo langg juos stebintj drong’. Kita pora i§ Regestauf, Vokietijos, taip pat
policijai teigé, kad kazkas dronu juos stebéjo per svetainés langus’?. Moteris i§ Atlantos, JAV,

8 7r. i¥nasa Nr. 6: Solove, ,,A Taxonomy of Privacy,“ p. 536.

8 Ten pat, p. 537.

57 Daniel J. Solove, ,,Conceptualizing privacy*, Calif. L. Rev. 90 (2002 m.), p. 1087-1156.

8 7r. i¥naa Nr. 6: Solove, ,,A Taxonomy of Privacy,* p. 537.

69 Ten pat, p. 538.

0 Chris Matyszczyk, ,,Man Shoots down Drone Hovering over House*, CNET, Ziiréta 2019 m.
geguzés 13 d., https://www.cnet.com/news/man-shoots-down-drone-hovering-over-house/.

. Nordwest-Zeitung, ,,Albtraum In Bremen: Drohne schaut ins®, 2018 m. liepos 30 d.,
https://www.nwzonline.de/bremen/bremen-albtraum-in-bremen-wenn-eine-drohne-
ins_a_50,2,481666789.html.

2 Von Sabine Norgall ,,Drohne spionierte durchs Fenster®, Mittelbayerische Zeitung, Zitiréta 2019 m.
geguzés 13 d., https://www.mittelbayerische.de/region/regensburg-land-nachrichten/drohne-spionierte-
durchs-fenster-21364-art1741147.html.
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skundési, jog per dangoraiZyje esan&io buto langus dronu kazkas stebéjo, kaip ji rengiasi’®. Visais
paminétais atvejais iSpuoliy aukas kompromituojanti vaizdiné medziaga viesai atskleista nebuvo,
ta¢iau vien tikimybé, kad asmuo bet kuriuo metu gali biiti stebimas per namy langus, sukelia jam
tam tikrg psichologinj spaudima, kuris gali buti traktuojamas kaip privatumo pazeidimas.
Individas, Zinodamas, kad net ir badamas visiskai vienas savo namy aplinkoje, gali biti stebimas,
jaucia pastovig jtampa ir nesauguma, o tai jau sukelia moraling zalg. Dar didesné psichologiné
zala kyla tuomet, kai uzfiksuota vaizdiné medziaga biina atskleidziama vieSai. Labiausiai tikétini
atskleidimo scenarijai galéty biiti susije su vieSomis figliromis™, tatiau nesunku jsivaizduoti ir
atvejy, kada kompromituojantys vaizdo jraSai ar nuotraukos galéty biiti panaudojami Santazui’®.

Taigi anksciau retas asmuo, biidamas savo namy erdvéje, biity pagalvojes, kad kazkas
ji/ja stebi per langus ar uzdarame kieme, taciau atsiradus dronams situacija i§ esmés keiciasi.
Dabar net ir gyvenantys dangoraiziuose pries persirengdami savo namuose pagalvos, ar nereikéty
pries tai uztraukti uzuolaidas, o norintys pasideginti uzdarame savo namy kieme pagalvos, ar nori
apsinuoging pasirodyti neapibréztam asmeny ratui, jeigu kartais pro jy kiema praskristy kaimyno
valdomas bepilotis. Dronai, kaip ir daugelio kity privatumo sutrikdymo atveju, yra tik
informacijos rinkimo priemong, taciau be jos daugeliu atvejy atidengimo pazeidimas negaléty
biti jvykdomas visiskai arba bty jvykdomas zZymiai reciau.

ISVADOS

1. Per privatumo pazeidimy prizme atlikta analizé parodé, kad bepilociai orlaiviai yra
rimta grésmé privatumui. Siame straipsnyje aptartais biidais privatuma paZeisti
imanoma buvo ir ankséiau, ta¢iau drony déka, jy daznumas ir sunkumas gali Zenkliai
iSaugti. IS atliktos analizés galima iSskirti kelias pagrindines priezastis, kodél
bepilo¢iams orlaiviams gali reikéti specialaus privatumo reguliavimo:

- Platus naudojimo mastas. Lankscios bepilo¢iy orlaiviy pritaikymo
galimybés, taip pat maza kaina, nedideli gabaritai lems tai, jog netolimoje
ateityje danguje jy bus labai dideli kiekiai. Daug asmens duomenis galin¢iy
fiksuoti roboty danguje reiSkia neribotas galimybes galingiems
informacijos infrastruktiirg valdantiems vieSiems ir privatiems subjektams
uzfiksuota informacija panaudoti saviems tikslams pasiekti.

- Stebéjimo intensyvumas. Dronais Zmones jmanoma stebéti nuolatos ir i§
labai arti, o uzfiksuotus vaizdus talpinti laikmenose, kur jie véliau gali buti

3 Sophia Choi, ,,Atlanta Woman Says Drone ‘peeped’ on Her While She Dressed”, WSBTV, 2018 m.
geguzés 15 d., https://www.wsbtv.com/news/local/atlanta-woman-says-drone-peeped-on-her-while-she-
dressed/747083812.

74 Hollywood celebrities besieged by drones - and you could be next, Mail Online, 2014 m. rugséjo
6 d., https://www.dailymail.co.uk/news/article-2746231/Attack-drones-Hollywood-celebrities-besieged-
paparazzi-spies-sky-Worried-Y ou-1l-soon-regular-fixture-Y OUR-home.html.

5 Pavyzdziui, vieng $antaZo atvejy puikiai perteikia mokslinés fantastikos serialo ,,Juodasis veidrodis*
(angl. Black Mirror) serija ,,Uzsi¢iaupk ir Sok™ (angl. Shut Up and Dance), kurioje pagrindinis veikéjo
devyniolikmecio kompiuteris uzkre¢iamas virusu. Jam nezinant kenkéjiska programa aktyvuoja nesiojamo
kompiuterio vaizdo kamera, kuri uzfiksuoja kaip devyniolikmetis lytiskai save tenkina zitrédamas
pornografija. [silauzéliai véliau grasina paviesinti vaizdo jrasa, jeigu serialo veikéjas nevykdys jy jsakymuy,
zr.: James Watkins, Shut Up and Dance, Drama, Sci-Fi, Thriller (House Of Tomorrow, 2016).
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i§ naujo atrasti ir perdirbti. Iki atsirandant UAS, intensyviausio stebéjimo
sistema buvo CCTV steb¢jimo kameros, kurios privalo buti pritaisytos prie
stacionariy objekty, dél to jy patikimumas detaliai atkurti jvykius ar Zmones
ribotas.

Stebéjimo kampy jvairové. Dronai gali jveikti klititis, esancias jy matymo
linijoje ir dél skraidymo galimybiy uzfiksuoti tokius vaizdus, kuriy prie
nejundacio objekto pritaisyta kamera uzfiksuoti negaléty. Naudojant
specialia programing jranga bepiloCiu orlaiviu ar jy spieCiumi galima
uzfiksuoti netgi trimatj stebimo objekto vaizda, ko negaléty pasitlyti iki
drony atsiradimo naudotos stebéjimo priemonés. Nuolating stebéseng
bepilociais orlaiviais galima vykdyti ne tik vieSose vietose, kur ir taip daug
stacionariy stebéjimo kamery, bet ir, pavyzdziui, prie stebimojo dury
slenkscio.

Galimybé tapti ginklu. Dronai gali bati apginkluoti ne tik kamera, bet ir
siystuvais, kurie gali padéti atlikti kibernetine ataka, garsiakalbiais, kuriais
gali biiti bandoma jbauginti taiky asmeny susibiirima, ar netgi tikrais
ginklais, kuriais galima pasikésinti j asmens gyvybe ar jo turta. Si idskirtine
bepilociy orlaiviy savybé leidzia jy valdytojams ne tik pasyviai stebéti, bet
ir uzfiksavus nepageidaujama elgesi nedelsiant veikti, o tai dar labiau
sustiprina jy sukeliama atSalimo efekta visuomenéje. Dronus paversti
skraidanciais, visa matanciais ginklais, kuriais be reikSmingy apribojimy
naudojasi valstybés apsaugos tarnybos, uztekty neapgalvoto valdZios
institucijy sprendimo, pavyzdziui, kriziniu laikotarpiu, todél bepilociai
orlaiviai $iuo aspektu pavojingiausi biurokraty rankose.

Paslaptingumas. Bepilociai orlaiviai gali bati jvairiy konfigiiracijy. Kai
kurie biina dideli ir skleidzia daug garso, juos lengva pastebéti. Vis délto,
tikétina, jog stebésenai pritaikyti dronai igys jvairiy ,,nematomy* formy,
pavyzdziui, Kinija jau dabar kuria dronus, kurie panasiis i balandzius.
vabzdzius. Tokiy bepilo¢iy orlaiviy paslaptingumas gali lemti tai, kad
stebimi individai nezinos nei kokiu pagrindu yra sekami, nei kad yra sekami
apskritai, nei kokius su jais susijusius sprendimus vadovaudamiesi surinkta
informacija priims duomenis kaupiantys subjektai.

2. Taigi drony technologija dél iSskirtiniy savybiy, kuriomis nepasizymi nei viena iki
Siol prieinama stebésenos priemoné, sukuria puikig infrastruktiirg oportunistiniam
informacijos rinkimui realiame pasaulyje. Kaip parodé atlikta analizé, tinkamai
nereglamentuotas jy naudojimas gali paveikti individy psichologija, socialiniy
grupiy ir skirtingy visuomenés sluoksniy elgseng bei demokratinés santvarkos
stabiluma. Todél labai svarbu, kad drony naudojimas bty reguliuojamas
atsizvelgiant ne tik | grésm¢ zmoniy sveikatai / gyvybei, bet ir realius pavojus
privatumui.
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SUMMARY

DRONE THREATS TO PRIVACY: POSSIBLE
INFRINGEMENTS

The purpose of this article is to reveal what privacy breaches may result from the use of
small drones (also known as drones or UAS). Many researchers studying the relationship
between drone use and privacy acknowledge that UAS pose a threat to privacy, but in reaching
such a conclusion, authors simply presume the impendence on the basis of one or few examples
and do not discuss in detail specific privacy violations that can be caused by drone use. The
article, based on Daniel Solove’s taxonomy of privacy violations, shows that the use of drones
violates privacy in all ways. UASs are information gathering tools that can come in a variety of
sizes and configurations; they can record both video and sound, capture thermal changes in the
environment, detect chemical traces, capture wireless data traffic. Both public and private actors
may want to use this technology to create a systematic and large-scale monitoring infrastructure
that can have a cooling effect on society in the long run. However, combining drones with huge
databases and aggregation software can lead to very unequal distribution of power in society;
data may be prone to misuse by powerful entities, who may misinterpret individual behavior using
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biased algorithms and create wrongfully founded prejudices. Unmanned aerial vehicles can be
combined with facial recognition software that will allow real people to be associated with their
profiles in cyberspace, which may contribute to constant surveillance not only on the internet,
but also in the real world. Furthermore, there are concerns about the security of the data
collected, the vulnerability of UASs to cyber-attacks, and their use as tools to conduct cyber-
attacks. In addition to systemic problems, the ability of drones to be assigned to any individual
at any angle provides opportunities for more frequent voyeur attacks. The article concludes that
drones are a serious threat to privacy and outlines the main reasons why current regulation may
not be sufficient to avoid the threats associated with drone use.
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